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1 Zusammenfassung

Der Umfang der Kommunikation per E-Mail ist in den letzten Jahren stark gewachsen und
wachst immer weiter. Mittlerweile gibt es kaum noch ein Unternehmen, welches E-Mail fur die
Abwicklung ihrer Geschaftsprozesse sowohl innerhalb des Unternehmens als auch mit externen
Geschaftspartnern nicht verwendet. Neben schnellen Reaktionszeiten, standiger Erreichbarkeit
und kostenglinstiger Kommunikation stehen die Fragen nach der Sicherheit von E-Mails im
Vordergrund, u. A. die Sicherstellung der E-Mail-Vertraulichkeit. Viele Unternehmen setzen
deshalb auf E-Mail-Sicherheitslésungen, die auch die Verschlisselung von E-Mails beinhalten.
Die iQ.Suite von GROUP Technologies bietet eine umfassende und vollstandige richtlinienba-
sierte Losung mit dem Modul iQ.Suite Crypt sowie eine webbasierte Losung fir Empfanger oh-
ne eigene Verschliisselungsldésung — iQ.Suite WebCrypt.

Die vorliegende Dokumentation behandelt die Grundlagen der Kryptographie und gibt einen
Uberblick tiber die verschiedenen grundsatzlichen Verschliisselungsmdglichkeiten. Naheres zur
Public-Key Infrastruktur (PKI) und die Implementierung in iQ.Suite Crypt finden Sie in weiteren
Whitepapern, die Sie sich auf unserer Whitepaper-Downloadseite herunterladen kénnen.

2 Was ist Kryptographie?

Du mufdt verstehn!
Aus Eins mach Zehn
und Zwei lafd gehn,
und Drei mach gleich,
so bist du reich.

Verlier die Vier!
Aus FUnf und Sechs,
so sagt die Hex’
mach Sieben und Acht,
so ist’s vollbracht:

und Neun ist Eins,
und Zehn ist keins.
Das ist das Hexen-Einmaleins.

Goethe, Faust |
Das ist geheimnisvoll, magisch und kryptisch? Zumindest ist es verschlisselt. Ob Goethe sein
Hexeneinmaleins aber tatsachlich im mathematischen Sinn erdachte und welches System bei

der Entschlisselung angewendet werden muss, ist unter Experten noch heute umstritten, auch
wenn schon einige magische Quadrate dabei entdeckt wurden.
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Kryptographie, oft auch als Kryptologie bezeichnet, ist die (mathematische) Wissenschaft, die
sich mit Methoden und Verfahren zur Ver- und Entschlisselung von Daten beschaftigt ein ein-
faches und klassisches Beispiel fiir ein kryptographisches Verfahren ist die so genannte
CAESAR-Chiffre. Das Verfahren ist einfach:

Ein Text wird verschlisselt, indem der Buchstabe A durch den Buchstaben D ersetzt wird, B
durch den Buchstaben E, C durch den Buchstaben F und so weiter. Der Schllissel ist dabei die
Anzahl der Stellen, um die die Buchstaben im Alphabet verschoben werden, d.h. in diesem Fall
3. Aus GROUP wiirde dann durch Verschlisseln JURZS.

Ein kryptographisches Verfahren gilt als sicher, wenn es trotz Kenntnis des Verfahrens schwie-
rig ist, eine verschliisselte Nachricht ohne Kenntnis des Schliissels zu entschliisseln. Schwierig
heillt in der Praxis, dass die Entschliisselung in vertretbaren Rahmen nicht durchfiihrbar ist. Die
CAESAR-Chiffre ist deshalb kein sicheres Verfahren, da es durch einfaches Ausprobieren rela-
tiv leicht ist, den Klartext zu finden.

3 Attacken auf verschlisselte E-Mails

Bei jedem Kryptosystem versucht der potenzielle Angreifer natrlich, alle Schwachpunkte so gut
wie moglich auszunutzen. Als Kryptoanalyse bezeichnet man die Lehre, ohne Kenntnis des
Schlissels an die geheimen Daten zu gelangen. Angreifer werden deshalb auch als
Kryptoanalytiker bezeichnet, da die gleichen grundlegenden Verfahren zur ,legalen®
Kryptoanalyse (Bewertung der kryptographischen Starke) und ,illegalen* Kryptoanalyse (unbe-
fugte Entschlisselung von Daten, um die urspriingliche Information zuriick zu gewinnen) ver-
wendet werden.

Bei den weiter unten besprochenen, heute Ublichen Verschliisselungsverfahren tauschen zwei
Kommunikationspartner Daten Uber einen unsicheren Kanal aus. Fir die Sicherheitsbetrach-
tungen wird davon ausgegangen, dass einem potenziellen Angreifer alle Informationen Uber
das verwendete System (bis auf den eigentlichen Schlissel) zur Verfigung stehen, so dass er
unbeschrankten Zugriff auf die Kommunikation hat.

Digitale Signaturen ermdglichen die Prifung, ob ein Dokument tatsachlich vom angegebenen
Absender stammt und kénnen dadurch z.B. gewahrleisten, dass man immer mit demselben
Kommunikationspartner kommuniziert. Dies verschafft aber keine Gewahr ber die tatsachliche
Identitat. Diese Gewahr erhalt man u.A. dadurch, dass man sich in einem Trustcenter persén-
lich anmelden muss.

Angreifer unterscheidet man nach:

Passiver Angreifer - hért den Ubertragungskanal mit dem Ziel ab, Nachrichten zu
entschlisseln

Aktiver Angreifer - ist auch in der Lage, Ubertragungen zu manipulieren.
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Der Angreifer hat folgende Moéglichkeiten gegen ein Chiffriersystem:

Ciphertext-Only-Angriff (nur Chiffretext): die schwachste aller Voraussetzungen. Der
Angreifer hat nur Chiffretext und keine Informationen, die Uber die generell ange-
nommenen Informationen hinausgehen.

Known-Plaintext-Angriff (bekannter Klartext): Der Angreifer besitzt eine bestimmte
Anzahl Chiffretext-Klartext-Paare.

Chosen-Plaintext-Angriff (frei wahlbarer Klartext): Der Angreifer ist in der Lage, frei
gewahlten Nachrichten zu chiffrieren, d.h. er hat Zugriff auf das Chiffriergerat. Diese
auf den ersten Blick unrealistische erscheinende Mdéglichkeit des Angriffs ist die Re-
gel bei Public-Key-Verschliisselung (siehe Asymmetrische Verfahren — Public-Key-
Verfahren.

Chosen-Ciphertext-Angriff (frei wahlbarer Chiffretext): Der Angreifer hat die Méglich-
keit, einen von ihm gewahlten Chiffretext zu dechiffrieren.

Ein Angreifer hat folgende prinzipielle Methoden des Angriffs zur Verfligung:

Brute-Force-Methoden

Das sind generische Methoden, um den geheimen Schllssel zu bestimmen. Dabei
werden systematisch alle Mdglichkeiten ausprobiert. Bei diesem so genannten Brute-
Force-Angriff werden nacheinander alle Schllssel zur Verschlisselung eingesetzt
und man ist erfolgreich, falls der erhaltene Klartext einen Sinn ergibt. Der Erfolg ei-
nes solchen Angriffs hangt von der Lange des Schliissels und von der Rechenleis-
tung der eingesetzten Computer ab.

VerschlUisselungssysteme, bei denen der zur Verfigung stehende Schliisselraum
nicht grol® genug ist, sind unzureichend. Deshalb sollte die Anzahl der Operationen
zur Berechnung des Schlissels mindestens in der Gréenordnung von 10% liegen.
Bei Hashfunktionen’, die schllisselunabhangig sind, versucht man mit einer Geburts-
tagsattacke2 das Verfahren zu knacken. Es handelt sich dabei um einen Angriff auf
die Kollisionsresistenz: Man versucht, zwei beliebige Nachrichten M und M’ zu fin-
den, deren Hashwerte h(M) und h(M’) Ubereinstimmen. Eine Hashfunktion sollte
Ausgaben von 160 Bit Lange erzeugen, damit bei einer Attacke 2% Operationen
durchgefiihrt werden miissen. Das entspricht der Sicherheit eines 80-Bit-Schliissels
bei symmetrischen Verfahren.

Bei Public-Key-Verfahren (siehe Asymmetrische Verfahren — Public-Key-Verfahren)
ist die Form des Angriffs nicht eindeutig. Bei diesen Verfahren wird versucht, die zu-
grunde liegenden Probleme aus der Mathematik zu knacken. Man spricht auch von

1 Hashfunktion: Eine Funktion, die fiir eine beliebige Eingabe einen Funktionswert (den Hashwert) mit fest vor-
gegebener Liange berechnet. Diese Funktionen werden dazu benutzt, das elektronische Gegenstiick eines Fin-
gerabdrucks zu erzeugen.

2 Der Name beruht auf dem statistischen Phanomen, dass bereits in einer sehr kleinen Gruppe wenigstens zwei

Personen mit 50%iger Wahrscheinlichkeit am gleichen Tag Geburtstag haben
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sharten“ Problemen. Nach dem heutigen Erkenntnisstand sollte z.B. beim RSA-
Algorithmus eine Schlissellange von 1024 Bit verwendet werden
Statistische Methoden
Diese Verfahren machen sich die statistische Struktur des Klartextes zu nutzen. Die
Verfahren analysieren die Haufigkeit von Zeichen und Zeichengruppen des
Chiffrates und vergleichen Sie mit der des Klartextes.
Analytische Methoden
Sind speziell auf ein Chiffriersystem zugeschnitten und versuchen systemimmanente
Schwachstellen auszunutzen. Ziel ist es, ein Analyseverfahren zu finden, das die Be-
rechnung der Schlissel aus (Klartext und) Chiffrat erlaubt.
Fir symmetrische Verschllsselungsverfahren kann zwischen folgenden analytischen Methoden
unterschieden werden:

Differentielle Kryptoanalyse — Es werden zwei Chiffretexte betrachtet, deren zugeho-
rige Klartexte gewisse Differenzen aufweisen. Durch Verandern des Klartextes wird
versucht, Informationen Uber den Zusammenhang zwischen Chiffretext und Klartext
zu erlangen.

Lineare Kryptoanalyse — Es handelt sich um eine Attacke, die nur den Klartext ben6-
tigt. Es wird versucht, einfache (,lineare“) Abhangigkeiten zwischen den Bits des
Klartextes und des Chiffretextes zu entdecken und auszunutzen, um damit Informati-
onen Uber den Schliissel zu erhalten.

Moderne Algorithmen achten darauf, sich gegen diese beiden Arten von Angriffen zu schitzen.

4  Mathematische Grundlagen der Kryptographie

Die Basis der Kryptographie ist die modulare Rechnung. Modulares Rechnen ist aus der Schule
bekannt. ,Klein Hanschen soll um 12:00 Uhr zu Hause sein und verspatet sich um 13 Stunden —
um welche Zeit ist er nach Haus gekommen?“ Bei dieser ,Uhrenarithmetik” gibt es keine 25 Uhr,
sondern es ist dann wieder 1 Uhr. Man rechnet 25 modulo 24 und erhalt 1. Anders ausgedrlckt
ergibt sich

25=1mod 24

In der Zahlentheorie heil’en zwei ganze Zahlen a und b kongruent modulo m (wobei m eine po-
sitive ganze Zahl ist), wenn m die Differenz von (a-b) teilt. Zwei Zahlen sind also kongruent mo-
dulo einer Zahl m, wenn sie bei der Division durch m denselben Rest ergeben.

Man bezeichnet die Menge aller zu a (modulo m) kongruenten ganzen Zahlen als die Restklas-
se von a modulo m. m wird als Modulus bezeichnet.

Far einen Modulus m wird die Menge der ganzen Zahlen {0, 1, 2, ..., n-1} mit Z, bezeichnet.
Zusammen mit der Addition modulo m formt diese Menge eine mathematische Struktur, die
formal Gruppe genannt wird.
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Die mathematisch exakte Definition ist:

Eine Gruppe G ist ein mathematisch abstraktes Objekt, das sich aus einer Menge G und einer
Operation ° zusammensetzt, die auf einem Paar von Elementen aus der Menge definiert ist.
Fir eine Gruppe gelten eine Reihe von Eigenschaften und Definitionen.

Die Vorteile der modularen Rechnung sind u. A., dass die Lange der zu betrachtenden Zahlen
durch die Lange des Modulus begrenzt wird. Besonders die in der Kryptographie weit verbreite-
te Operation der Exponentiation oder Potenzierung von Elementen profitiert von diesem Zu-
stand. Fir die Verwendung innerhalb der Kryptographie ist der Einsatz einer so genannten
Langzahlarithmetik notwendig, d.h. eine Arithmetik, die in der Lage ist, mit Zahlen zu rechnen,
die den Ublichen Darstellungsbereich von Zahlen auf Computern tGbersteigen.

Mathematische Probleme, die speziell in der asymmetrischen Kryptographie Anwendung fin-
den, sind:

das Knapsack-Problem — Man hat einen Rucksack (Knapsack), welcher exakt eine
vorgegebene Masse fassen kann, sowie eine unbestimmte, groRe Anzahl von Objek-
ten mit verschiedenen Massen. Die Frage ist, welche Objekte man auswahlen muss,
um den Rucksack optimal zu fillen.

das Problem der Faktorisierung — Beim Problem des Faktorisierens (IF -Integer
Factorization) geht es um die Tatsache, dass sich zwei grol’e Primzahlen (in der
GroéRenordnung von Uber 100 Dezimalstellen) relativ problemlos multiplizieren las-
sen, die Umkehrung jedoch, also die Bestimmung der Primfaktoren bei einem vorge-
gebenen Produkt, ungleich schwieriger ist. Der RSA-Algorithmus als das bekanntes-
te Public-Key-Verfahren basiert auf diesem Problem.

das Problem des diskreten Algorithmus — Bei dem Problem des diskreten Algorith-
mus (DL) versucht man die Umkehrung der Exponentiation zu berechnen, d.h. zu ei-
nem gegebenen y = g*, wobei g allgemein bekannt und x ,groR* ist, den Wert x =
logay zu berechnen.
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5 Verschlusslungsverfahren

5.1 Symmetrische Verfahren - Secret-Key-Verfahren

5.1.1 Allgemein

Symmetrische Verschlisselungsverfahren sind die Verfahren, die zum Ver- und Entschlisseln
jeweils den gleichen Schliissel, den privaten Schlissel (Secret-Key), verwenden. Die schon er-
wahnte CAESAR-Chiffre ist ein symmetrisches Verfahren. Mit dem Besitz dieses Schlissels ist
es moglich, Nachrichten zu ver- und zu entschliisseln. Das Problem bei diesen Verfahren ist,
den Schlissel auf einem sicheren Weg zwischen den Kommunikationspartnern zu vereinbaren
und auszutauschen.

Symmetric Encryption (Single-Key Encryption)

Sender Channel Recipient

Insecure ~
@ .\v' 4 ==
-

Channel £

Secure

Channel

Examples: Triple-DES (Triple Data Encryption Standard),
IDEA (International Data Encryption Algorithm),
CAST (Carlisle, Adams, Stafford Tavares)

Dieses Verfahren kommt z.B. zur Anwendung, wenn Informationen mehreren Benutzern parallel
(zeitgleich) zuganglich gemacht werden sollen. Bei einer "Eins-zu-Eins"-Kommunikation haben
diese Verfahren einen erheblichen Verwaltungsaufwand. Um sicherzustellen, dass ein Benutzer
A mit einer Anzahl von n Benutzern kommunizieren kann (es sind n+1 Benutzer beteiligt, der
Benutzer A kann an n Personen, diese aber nur an A senden) und zusatzlich sichergestellt ist,
dass nur diese beiden Personen Daten austauschen kénnen, nicht aber Dritte die ausgetausch-
ten Daten entschlisseln kénnen, missen n Schlissel verfligbar sein. Das bedeutet, dass jeder
einzelne Benutzer eine groRe Anzahl von Schlisseln verwalten muss, und zwar genau so viele
Schliissel wie Benutzer existieren, mit denen er kommunizieren mochte.
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Dehnt man die Kommunikation nun auf n Teilnehmer untereinander aus (jeder kann mit jedem
kommunizieren) und will sicherstellen, dass diese n Teilnehmer jeweils untereinander Mails
austauschen kénnen, ohne dass irgendein anderer diese Mails lesen kann, so sind beim sym-
metrischen Verschlisselungsverfahren n mal (n-1) / 2 Schlissel notwendig. Beispielsweise sind
das 499 500 Schlussel fiir 1000 Benutzer.

5.1.2 Klassische Chiffriersysteme

Im klassischen Sinn werden alle Chiffriersysteme auf zwei einfache Grundprinzipien zuriickge-
fihrt. Es sind die Transposition und die Substitution.

Bei der Transposition werden die Zeichen eines Klartextes nach einem vorgegebenen Schema
vertauscht (Permutation des Klartextes). Im Gegensatz dazu werden bei der Substitution die
Zeichen oder Zeichenketten durch andere Zeichen(-ketten) ersetzt. Durch Wiederholen und
abwechselnde nacheinander folgende Ausfiihrung von Transposition und Substitution erhalt
man eine Produktchiffre.

Die Substitutionssysteme lassen sich wie folgt klassifizieren:

Monoalphabetische Substitution: Jedes Zeichen bzw. jede Zeichenkette des Klar-
textalphabetes wird durch ein fest zugeordnetes Zeichen bzw. eine Zeichenkette
Uber einem Chiffrealphabet B ersetzt. Die schon genannte Caesar-Chiffre ist ein Bei-
spiel fir solch ein System.

Polyalphabetische Substitution: Jedes Zeichen bzw. jede Zeichenkette des Klartext-
alphabetes wird durch ein fest zugeordnetes Zeichen bzw. eine Zeichenkette tUber
das Chiffrealphabet B4,.., B, ersetzt. Ein Beispiel fir solch ein Substitutions-
Verfahren ist die Vernam-Chiffre (Frankreich, 1917). Eine Sonderform der Vernam-
Chiffre ist der One-Time-Pad. Als Schliissel wird dabei eine Zufallsfolge verwendet,
die nur einmal verwendet wird. Wird dabei eine ,echte Zufallsfolge* verwendet, der
Schlissel also beispielsweise durch das Werfen einer Miinze oder das Ziehen von
Zahlen erzeugt, so ist das System absolut, d.h. informationstheoretisch beweisbar,
sicher.

Monographische Substitution: Hier werden Einzelzeichen ersetzt. Die Caesar-Chiffre
ist ein Beispiel fiir eine monoalphabetische, monographische Substitution.
Polygraphische Substitution: Hier werden jeweils Zeichenketten ersetzt.

5.1.3 Strom- und Blockchiffren

Langere Nachrichten mussen in der Regel vor der Chiffrierung aufgespaltet werden, da ein
Chiffreverfahren normalerweise einen Input fester Lange bendtigt. Man teilt symmetrische Algo-
rithmen in zwei Kategorien:

1. Stromalgorithmen oder Stromchiffren — Der Klartet wird zeichenweise bearbeitet.
Dabei kann ein Zeichen z.B. ein Bit oder ein Byte sein. Bei Hardwareimplementie-
rungen sind diese Verfahren schneller als blockorientierte Verfahren, da die bit- bzw.
byteweise Verarbeitung einer Hardwarelésung besser angepasst ist.
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2. Blockalgorithmen oder Blockchiffren - Der Klartext wird in Bitgruppen, die Blécke ge-
nannt werden, bearbeitet. Anwendung finden diese Algorithmen normalerweise bei
softwarebasierten Systemen. Es ist jedoch sinnvoll, dass auch bei Blockchiffren die
Chiffrierung von der Bearbeitung vorhergehender Blocke abhangig ist. Damit werden
identische Klartextblocke auf unterschiedliche Chiffretexte abgebildet und einem po-
tenziellen Angreifer wird es schwerer gemacht.

Die Verkettung aufeinander folgender Blécke wird auch als kryptographischer Modus bezeich-
net. Die verschiedenen Varianten sind das electronic codebook (ECB), cipher block chaining
(CBC), cipher feedback (CFB) oder output feedback (OFB).

Die Erzeugung des geheimen Schlissels erfolgt durch eine per Zufallsgenerator ausgewahlte
Bitfolge, die als Schllssel fungiert.

5.1.4 Symmetrische Algorithmen
DES (Data Encryption Standard)

DES ist der Klassiker der kryptographischen Verfahren. Er wurde aufgrund einer Aus-
schreibung fiir einen einheitlichen Verschlisselungsalgorithmus durch das National Bureau
of Standards (NBS, heute NIST) durch die IBM entwickelt und 1976 vorgestellt. Alle 5 Jahre
zertifiziert das NIST den DES-Algorithmus. Die letzte Zertifizierung fand 1999 statt, jedoch
unter Verwendung der DES-Variante Triple-DES, da DES nicht mehr den heutigen Sicher-
heitsanforderungen gentigt.

DES ist eine symmetrische Blockchiffre, die Daten in Blécken von 64 Bit verschlisselt. Der
Algorithmus erhalt als Eingabe einen Block von 64 -Bit-Klartext und liefert als Ausgabe einen
64-Bit-Chiffretext. Die Schlussellange betragt 56 Bit und jedes achte Bit dient einer Pari-
tatsprifung, so dass der Schlissel als gewdhnliche 64-Bit-Zahl ausgedriickt wird.

DES arbeitet auf einem 64-Bit-Block des Klartextes. Nach einer Eingangspermutation wird
dieser Block in eine jeweils 32 Bit lange rechte und linke Halfte zerlegt. Jetzt folgen 16
Runden identischer Operationen, in denen die Daten mit dem Schllissel kombiniert werden.
Nach der sechzehnten Runde werden rechte und linke Halfte zusammengefliigt. Eine
Schlusspermutation, die zur Eingangspermutation invers ist, schlie3t den Algorithmus ab.

Der Schlisselraum fiir DES umfasst nur 2°° verschiedene Schliissel, von denen einige als
schwach bekannt sind. Mit der linearen Kryptoanalyse ist es moglich, eine Known-Plaintext-
Attacke® mit 2*" bekannten Klartexten zu unternehmen. Durch die Methode der differentiel-
len Kryptoanalyse wird der Komplexitatsgrad von 2°° auf 2*' reduziert. DES ist mit 56-Bit ef-
fektiver Schlussellange als nicht mehr sicher einzustufen.

3 Angreifer kennt Klartext und zugehorigen Chiffretext oder mehrere solche Paare und versucht den verwende-

ten Schliissel herauszufinden
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Triple-DES

Der Triple-DES ist eine Variante des DES, dabei wird der DES-Algorithmus dreimal mit ver-
schiedenen Schlisseln angewendet. Dabei wird ausgenutzt, dass DES keine mathemati-
sche Gruppe ist, so dass man beim Anwenden der drei Schliissel in einem anderen Schliis-
selraum landet. Die Dreifachverschliisselung mit zwei Schlisseln funktioniert so:

Ein Block wird erst mit dem ersten Schliissel chiffriert, anschlieRend mit dem zweiten de-
chiffriert und dann wieder mit dem ersten chiffriert. Dieses Verfahren wird als encrypt-
decrypt-encrypt (EDE)-Modus bezeichnet, welcher zur Verbesserung von DES fiir die Stan-
dards X9.17 und ISO 8732 modifiziert wurde. Triple-DES findet u.a. bei der Berechnung der
neuen EC-PIN und beim Homebanking-Standard (HBCI) Anwendung.

AES

Das National Institut of Standards and Technology (NIST) will einen DES-Nachfolger als
neuen Standard flir symmetrische Verschliisselungsverfahren festlegen, den Advanced
Encryption Standard (AES).

AES muss folgende Bedingungen erfillen:

Ein symmetrisches Kryptographieverfahren
Eine Blockchiffre
Eine BlockgroRe von 128 Bit
Eine SchlisselgroRe von 128, 192 und 256 Bit
Die Finalisten der dritten und letzten Runde sind MARS, RC6, Rijndael, Serpent, Twofish

CAST

CAST ist nach seinen Entwicklern Carlisle Adams und Stafford Tavares benannt und wurde
am 23.04.1996 zum Patent angemeldet. Die symmetrische Blockchiffre CAST ist ein
Feistel-Netzwerk®. CAST hat eine Blocklange von 64-Bit-Blockchiffre und eine Schlissel-
lange von 40 - 128 Bit. Der Vorteil gegenliber DES ist das Fehlen schwacher Schlissel.

CAST wird in PGPhone verwendet. Auch Northern Telecom, IBM, Tandem und Microsoft
verwenden CAST in ihren Produkten. CAST ist die Standardchiffre in PGP.

Blowfish

Der bekannte Kryptograph Bruce Schneider entwickelte das Verfahren und stellte es im
Dezember 1993 vor. Blowfish ist ein symmetrisches Verschlisselungsverfahren mit einem
Feistel-Netzwerk. Die Blocklange ist eine 64-Bit-Blockchiffre, mit einer Schlussellange von 8
- 448 Bit. Bisher ist kein fur die Praxis relevanter Angriff bekannt. Blowfish ist wegen be-
stimmter Modifikationen und der freien Verfugbarkeit ohne Lizenzgebihren weit verbreitet.
Der Algorithmus ist wegen des hohen Speicherplatzbedarfes ungeeignet fir Chipkarten.

4 Ein nicht unwesentliches Problem bei der Chiffrierung von Daten ist, dass die Verschliisselungsfunktion um-

kehrbar sein muss, um eine korrekte Entschliisselung von Texten zu erméglichen. Bei Feistel-Chiffren wird

diese Anforderung durch ein bestimmtes Design sichergestelit.
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Ebenfalls ungeeignet ist Blowfish fliir Anwendungen, bei denen der Schliissel haufig ge-
wechselt werden muss. Blowfish wird in den beiden Programme fiir abhdrsicheres Telefo-
nieren PGPhone und Nautilus verwendet.

IDEA (International Data Encryption Algorithm)

Der IDEA-Algorithmus wurde Anfang der 90-ziger Jahre von der ETH Zirich entwickelt. Die
Schweizer Firma ASCOM hat auf IDEA ein Patent angemeldet.

Wegen der GroRe der Schliissellange ist IDEA immun gegen Brute-Force-Angriffe und ge-
gen die ebenso gefahrliche Kryptoanalyse. Bekannt wurde IDEA als Algorithmus im Ver-
schllisselungsprogramm PGP.

5.2 Asymmetrische Verfahren 8 Public-Key-Verfahren

5.2.1 Allgemein

Asymmetrische Verfahren bieten effektive Mdglichkeiten zur Datensicherung. Beim asymmetri-
schen Verschlisselungsverfahren sind zwei Schlissel beteiligt. Beide Schlissel sind mathema-
tisch voneinander abhangig, jedoch kann keiner dieser beiden Schlissel aus dem anderen be-
rechnet werden (mit vertretbarem Aufwand).

Es kann mit beiden Schlisseln verschliusselt werden, jedoch nur mit dem jeweils anderen
Schlussel ist eine Entschliisselung moglich. Dieses Verfahren nennt man auch das Verfahren
des "6ffentlichen und privaten Schlissels".

Diese Eigenschaften ermdglichen es, einen der beiden Schlissel zu veréffentlichen — den 6f-
fentlichen Schlussel, genannt Public-Key. Der private Schlussel (Privat-Key) wird an einem si-
cheren Ort geheim gehalten. Solche Verfahren werden Public-Key-Verfahren genannt. Es be-
steht Unabhangigkeit von der Sicherheit oder Unsicherheit des verwendeten Ubertragungswe-
ges. Jeder, der dieses Verfahren verwendet, besitzt ein eigenes Schliisselpaar, bestehend aus
einem privaten (geheimen) und einem zugehdrigen 6ffentlichen Schlissel.
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white Hpaper E

Options for Asymmetric Encryption

1 Secret Key 1 Public Key

= |
®

1 Public Key 1 Secret Key

Soll ein Teilnehmer eine verschliisselte Nachricht erhalten, so wird dessen 6ffentlicher Schlis-
sel zum Verschlisseln verwendet. Der Empfanger ist der einzige, der die Nachricht mit seinem
privaten Schlussel entschlisseln kann. Integritdt und Authentizitat, d.h. der Beweis Uber den
Besitz eines bestimmten Schiliissels, wird durch Verschliisseln einer Nachricht mit dem eigenen
privaten Schliissel erreicht. Jeder kann durch Verwenden des offentlichen Schllissels feststel-
len, ob die Nachricht tatsachlich von dem vermeintlichen Absender stammt. Misslingt die Ent-
schlusselung, dann wurde entweder die Nachricht unterwegs manipuliert (Verletzung der Da-
ten-Integritat) oder der Absender ist nicht der, fiir den er sich ausgibt (Verletzung der Authentizi-
tat). Durch Verschlisseln einer Nachricht mit dem eigenen privaten Schliissel wird das elektro-
nische Analogon einer Unterschrift erreicht — die so genannte digitale Signatur.

Dies hat zur Folge, dass beliebige Teilnehmer Daten zwar verschlisseln kénnen, die Ent-
schlisselung jedoch nur bei demjenigen stattfinden kann, der das passende Pendant hat. Nor-
malerweise ist das genau eine einzige Person, namlich der Empfanger (der liblicherweise auch
den offentlichen Schllssel zur Verfugung gestellt hat).

Fir den Fall, dass n Personen miteinander (jeder mit jedem) kommunizieren wollen, so gibt es
genau n asymmetrische Schliisselpaare. Von diesen genau n x 2 Schlisseln werden genau n
Schlussel, ndmlich die "6ffentlichen Schlissel" verdffentlicht.

Der grofie Vorteil dieses Verfahrens besteht darin, dass der 6ffentliche Schlissel jedes Teil-
nehmers innerhalb eines Netzwerks nur ein einziges Mal verfligbar gemacht werden muss. Alle
Teilnehmer sollten dann darauf Zugriff haben, damit sie in der Lage sind, flr den Besitzer des
jeweiligen o6ffentlichen Schliissels Informationen zu verschliisseln und diesem zu schicken.
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Auch neu hinzukommende Teilnehmer kénnen dieser Person sofort verschlisselte Informatio-
nen senden, ohne dass der Empfanger irgendetwas veranlassen muss. Eine verschlisselte
Mail kann also einen Empfanger sogar dann erreichen, wenn der Empfanger den Absender
Uberhaupt nicht kennt.

Im Fall des symmetrischen Verschliisselungsverfahrens koénnten nur Benutzer, die einen
Schlissel ausgetauscht haben, sich gegenseitig codierte Meldungen zukommen lassen.

In der Praxis sind Public-Key Algorithmen kein Ersatz fur symmetrische Algorithmen, da sie um
Grofkenordnungen langsamer sind. Deshalb werden sie z.B. zur Chiffrierung von Schlisseln fir
symmetrische Verfahren verwendet. Diese Verfahren werden dann hybride Verfahren genannt
(siehe Hybridverfahren).

5.2.2 Asymmetrische Verschlisselungsalgorithmen

Es gibt eine Vielzahl von asymmetrischen Verschliisselungsalgorithmen. Einige werden kurz
vorgestellt.

RSA

RSA ist das bekannteste asymmetrische Verschlisselungsverfahren. Das Verfahren wurde
1976 von den Forschern Ron Rivest, Adi Shamir und Leonard Adleman vorgestellt und
nach ihnen benannt.

RSA ist ein asymmetrischer Algorithmus, der auf dem IF-Problem® beruht. Zur Erzeugung
der beiden Schlissel wahlt man zufallig zwei grol’e Primzahlen p und q, die in etwa gleich
lang sein sollten, um die maximale Sicherheit zu gewahrleisten. Man berechnet n = p x q.

Dann wahlt man zufallig einen Chiffrierschliissel e mit e relativ prim zu (p-1)(g-1). Anschlie3end
wird der Dechiffrierschllissel d berechnet.

Der o6ffentliche Schlissel besteht dann aus e und n und der private Schlissel aus d. Die Ver-
schlisselung hat dann die Form

c=m°mod n
und die Entschliisselung hat die Form
m = ¢ mod n.

Dazu wird die Nachricht m in Blécke m; zerlegt, die kleiner als n sind. Dann besteht die ver-
schlusselte Nachricht ¢ aus Nachrichtenbldcken c; gleicher GroRe.

5 Integer Factoring, kurz IF-Problem: Faktorisierung ist das Problem, fiir eine gegebene Zahl die Primfaktoren
zu bestimmen. Fiir den Fall n=pxq (d.h. n ist das Produkt zweier Primzahlen p und q) ist dies das dem RSA-

Algorithmus zugrunde liegende Problem.
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Es sollte beachtet werden, dass die Parameter p, q und e so ,zufallig wie moglich“ gewahlt und
p und g geheim gehalten werden sollten, damit das Verfahren sicher ist.

Die Kryptoanalyse konnte die Sicherheit von RSA weder beweisen noch widerlegen. Die Si-
cherheit beruht auf der Schwierigkeit, gro3e Zahlen zu faktorisieren. Der 6ffentliche und private
Schlissel hangen von einem Paar groRer Primzahlen ab (mehr als 150 Stellen). Es zeigt sich
immer deutlicher, dass die derzeit oftmals eingesetzten 512 Bits RSA-Verschlisselung nicht
mehr sicher sind. Das Problem ist aber, dass sich starkere RSA-Verschllisselungen von 2048
Bit oder grofRer in Smartcards nur schwer oder gar nicht einsetzen lassen.

DLIES

DLIES ist ein asymmetrisches Verfahren zur Chiffrierung, welches aus einem Schliisselaus-
tauschverfahren und einem MAC?® (siehe auch Hashfunktionen) besteht und auf einem Dif-
fie-Hellman-Problem’ basiert. Die friihere Bezeichnung war DHAES, die dann aufgrund der
Kollision der Namen mit dem DES-Nachfolger AES geandert wurde.

Wenn sich zwei Partner Nachrichten zusenden wollen, wird ein gemeinsames Geheimnis
g"' vereinbart, welches zusammen mit dem offentlichen Schilssel g“ des einen Partners
durch eine Hashfunktion® komprimiert wird. Dieser Hashwert wird aufgeteilt. Ein Anteil geht
in den MAC. Der andere Anteil wird zusammen mit der Nachricht M durch einen symmetri-
schen Algorithmus zum Chiffretext SYM(M) verschlisselt, welcher der zweite Input fur den
MAC ist. Nach dem Anwenden des MAC bekommt man als Output das TAG. Die Daten, die
dann von dem einen Partner an den anderen geschickt werden, bestehen aus dem 6ffentli-
chen Schlissel g*, dem Chiffretext SYM(M) und dem Tag.

Die Sicherheit von DLIES beruht auf der Schwierigkeit des Diffie-Hellman-Problems und der
Annahme, dass der zugrunde liegende symmetrische Algorithmus, die Hashfunktion und der
MAC sicher sind.

EC-IES

ES-IES ist eine Variante des DLIES-Schematas, bei der man uber elliptische Kurven arbeitet.
Er wird im IEEE-Standard beschrieben.

6 Ein Message Authentication Code (MAC) erweitert eine Nachricht mit Hilfe eines geheimen Schliissels um

spezielle redundante Informationen, welche zusammen mit der Nachricht gespeichert bzw. libertragen werden,

um im Nachhinein die Authentifizierung der Nachricht zu ermdglichen, siehe auch Authentifizierungscodes
MAC).

7 Diffie-Hellman (DH): siehe Protokolle zum Schliisselaustausch.

8 Hashfunktion: Eine Funktion, die fiir eine beliebige Eingabe einen Funktionswert (den Hashwert) mit fest vor-
gegebener Linge berechnet. Diese Funktionen werden dazu benutzt, das elektronische Gegenstiick eines Fin-

gerabdrucks zu erzeugen.
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5.3 Hybridverfahren

Hybridverfahren sind eine Kombination aus symmetrischen und asymmetrischen Verfahren. Sie
nutzen die Vorteile beider Methoden: die Schnelligkeit symmetrischer Kryptographie und die Si-
cherheit asymmetrischer Kryptographie. Sie werden deshalb vorzugsweise fiir grole Daten-
mengen eingesetzt.

Die Nachricht wird mittels eines so genannten Sitzungsschlissels, der nur einmal verwendet
wird, symmetrisch verschlisselt. Dieser Sitzungsschlissel wird dann asymmetrisch mit dem 6f-
fentlichen Schliissel des Empfangers verschliisselt und der verschliisselte Schlissel wird der
Nachricht angehangt. Der Empfanger kann mit seinem privaten Schlissel den Schlissel und
anschlieRend die Nachricht entschlisseln. Fir ,Jlange® Nachrichten ist dieses Vorgehen effekti-
ver als eine asymmetrische Verschlisselung der gesamten Nachricht. Da der Sitzungsschlissel
nur ein einziges Mal verwendet wird, ist diese Methode genauso sicher wie eine asymmetrische
Verschlisselung.

6 Protokolle und Funktionen

6.1 Protokolle zum Schlisselaustausch

Eines der Hauptprobleme bei der symmetrischen Verschlisselung besteht darin, dass beide
Partner iber denselben geheimen Schlissel verfigen missen. Ein geheimer Schlissel muss
ausgetauscht werden, bevor verschlisselte Nachrichten verschickt werden kénnen.

Fir die Verstandigung Uber einen geheimen Schlussel, ohne dass ein Dritter Kenntnis von dem
Schlissel erhalt, werden folgende Protokolle verwendet:

Schliisselaustausch nach Diffie-Hellman

Dieses Schlisselaustausch-Protokoll ist das bekannteste Protokoll. Es eignet sich fir die
Erzeugung und Verteilung von Schlisseln, jedoch nicht zur Ver- und Entschlisselung. Es
beruht auf dem Problem des diskreten Algorithmus. Beide Partner eignen sich auf eine ge-
eignete Gruppe, in der das DL-Problem rechentechnisch nicht beherrschbar ist. AuRerdem
wird ein festes Gruppenelement g gewahlt, das wie die Gruppe selber o6ffentlich bekannt
sein darf:

Partner A wahlt eine zuféllige Zahl x, berechnet g* und sendet dies an Partner B
Partner B wahlt eine zufallige Zahl y, berechnet g* und sendet dies an Partner A
Partner A bildet (g*)* = g**
Partner B bildet (g*) = g¥

Dann ist g”* der gemeinsame, geheime Schliissel fiir ein symmetrisches Verfahren.

Dieses Protokoll zahlt zu den asymmetrischen Verfahren, da man die Werte g* und g’ als
die offentlichen, sowie x und y als die zugehérigen privaten Schliissel der beiden Partner
ansehen kann.
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Die Sicherheit von Diffie-Hellman hangt von der Sicherheit des DL-Problems”® in der gewahl-
ten Gruppe ab. Bei Implementierungen in Zp sollte p grol3 genug gewahlt werden (mindes-
tens 128 Bit).

EC-DH
EC-DH ist die Entsprechung des Protokolls fir den Schliisselaustausch von Diffie-Hellman
auf elliptischen Kurven.

MQv

Das Menezes-Qu-Vanstone Protokoll fir den Schlisselaustausch ist eine Erweiterung des
Diffie-Hellman Protokolls. Das Problem bei Diffie-Hellman besteht darin, dass in jeder Sit-
zung identische Schllssel erzeugt werden. Zur Lésung dieses Problems und zur Absiche-
rung gegen Angriffsmoglichkeiten wie die Man-in-the-Middle-Attack'® wurden Protokolle wie
MQV entwickelt. Vorteil ist die implizierte Authentifizierung der Kommunikationspartner. Au-
Rerdem flieRen in die Berechnung von Sitzungsschlisseln Zufallselemente ein, die gewahr-
leisten, dass bei verschiedenen Sitzungen auch verschiedene Schlliissel verwendet werden.

EC-MQV
EC-MQV wird im IEEE-Standard beschrieben. Das ist die Variante des Menezes-Qu-Vanstone
Protokolls, bei der man auf elliptischen Kurven arbeitet.

6.2 Hashfunktionen

Im Allgemeinen kann man nicht davon ausgehen, dass die Verschlisselung einer Nachricht au-
tomatisch deren Authentizitat oder Integritat garantiert.

Hashfunktionen werden haufig fir die Uberprifung der Integritat von Daten und MACs fiir die
Sicherstellung der Authentizitat eingesetzt.

Eine Hashfunktion komprimiert Daten in einer bestimmten, praktisch schwer umkehrbaren Art.
Zur exakten Definition braucht man den Begriff der Einwegfunktion. Als Einwegfunktion wird ei-
ne Funktion f bezeichnet, die schnell berechenbar ist, fir die es aber praktisch nicht moglich ist,
zu einem gegebenen Funktionswert y ein Argument x mit der Eigenschaft f(x)=y zu bestimmen.

Eine kryptographische Hashfunktion ist ein Algorithmus, der zu einer Nachricht einen nicht ma-
nipulierbaren Prifwert (,Fingerabdruck”) fester Lange erzeugt. Der einzige Parameter der Hash-
funktion ist die Nachricht selber, d.h. es geht kein Schlissel ein. Ein Beispiel ist die elektroni-
sche Unterschrift, bei der anstelle der gesamten Daten nur deren Hashwert dem Signaturpro-
zess unterliegt.

Heute sollte ein Hashwert von mindestens 160 Bit Lange verwendet werden.

° Diskreter Logarithmus (DL) siehe Mathematische Grundlagen der Kryptographie

10 Fortfiihrung des Server-Spoofings. Bei der Man in the Middle Attack steht der Angreifer zwischen zwei mitei-
nander kommunizierenden Rechnern. Von hier aus kann er alle Daten abfangen und veridndert (oder gar nicht)

an den Adressaten weitergeben, der glaubt, sie vom urspriinglichen Absender zu erhalten.
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Die Anforderungen an eine Hashfunktion sind:

1. Der Hashwert h(M) ist bei gegebenen M ,leicht® zu berechnen.

2. Es ist praktisch nicht mdglich, zwei beliebige Nachrichten M und M’ zu finden, deren
Hashwerte h(M) und h(M’) Gbereinstimmen.

Eine Hashfunktion mit diesen Eigenschaften wird als kollisionsfrei oder kollisionsresistent be-
zeichnet.

Angriffsmoéglichkeiten auf Hashfunktionen sind:

1. Zu gegebenem Hashwert sucht man eine Nachricht mit identischem Hashwert.
2. Man sucht zwei Nachrichten mit identischem Hashwert.

Beispielsweise sind bei einem Angriff auf Hashfunktionen mit 160 Bit Hashwertlange ca. 2%
Operationen notwendig, um Kollisionen zu erzeugen.

6.2.1 Konstruktionsprinzipien und Algorithmen

Es gibt verschiedene Vorgehensweisen zur Konstruktion einer Hashfunktion. Oft wird folgender
verwendet:

Die Nachricht wird in eine Sequenz gleich grof3er Blocke passender Lange aufgeteilt.
Bei Bedarf wird der letzte Block mit einem vorgegebenen Muster aufgefiillt (das so
genannte Padding).

Der Algorithmus wird mit einem bestimmten, festen Initialisierungswert IV (Initial Va-
lue) gestartet.

Die Nachrichtenblocke werden nacheinander verarbeitet, indem sie als Input fiir eine
Kompressionsfunktion benutzt werden. Der jeweilige Output dieser Funktion ist dann
der Initialisierungswert fur die nachste Anwendung.

Der Hashwert ist der letzte Output der Kompressionsfunktion.

Die Kompressionsfunktion wird mehrmals angewendet.

Damit ergibt sich eine Klasse von Hashfunktionen, die fir 32-Bit-Architekturen entwickelt wur-
den. Der Vorreiter war MD4, dem MD5, RIPEMD-128, RIPEMD-160, SHA-0 und SHA-1 folgten.

Bei einer 128-Bit-Ausgabe sind ca. 2% Operationen erforderlich, um zwei verschiedene Nach-
richten mit einem Hashwert zu konstruieren, bzw. 2'%-1 Operationen, um zu einem gegeben
Hashwert eine passende Nachricht, d.h. eine mit dem gleichen Hashwert zu bestimmen.
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6.2.2 Algorithmen

MD2

Ein von Ron Divest 1989 entwickelte Hashfunktion. MD steht fir Message Digest und wur-
de fir eine 8-Bit-Architektur optimiert.

MD4

MD4 wurde 1990 von R.L. Rivest entwickelt. MD4 ist der Vorlaufer vieler Hashfunktionen.
Von der Anwendung von MD4 ist abzuraten, da potenzielle Angriffsmdglichkeiten bekannt
sind und auch schon zum Erfolg gefuhrt haben.

MD5

Die Weiterentwicklung von MD4 wurde von R.L. Rivest 1991 vorgestellt und u.a. in PGP
verwendet.

RIPEMD-128

RIPEMD hat ein &hnliches Design wie MD4. Fir RIPEMD-128 kann man Kollisionsfunktio-
nen finden und die Geburtstagsattacke ist realisierbar, wenn auch mit hohen Kosten. Des-
halb ist von der Anwendung abzuraten.

RIPEMD-160

RIPEMD-160 ist die Weiterentwicklung von RIPEMD-128 mit einem Hashwert von 160 Bit.

Dafir sind keine Schwachen bekannt und diese Hashfunktion wird allgemein empfohlen.

SHA-0

Der Secure Hash Algorithm (SHA-0) wurde von der National Security Agency (NSA) ent-
worfen. Entwickelt wurde SHA-0 als Hashalgorithmus fir den Signaturalgorithmus DSA.

SHA-1

Weiterentwicklung von SHA-0 und fiir den Einsatz empfohlen, da keine Schwachen bekannt.

Die folgende Ubersicht ist die Zusammenfassung von Hashfunktion, Bitlange und Anzahl der
Runden innerhalb des Algorithmus.

Name Bitlange Runden x Schritte pro Runde
MD4 128 3x16

MD5 128 4x16

RIPEMD-128 128 4 x 16 zweimal (parallel)
RIPEMD-160 160 5 x 16 zweimal (parallel)
SHA-0 160 4 x20

SHA-1 160 4 x20
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6.3 Authentifizierungscodes (MAC)

Far die elektronische Authentifizierung von Daten wird eine Nachricht M um spezielle Informati-
onen erweitert, die mittels eines kryptographischen Verfahrens aus M berechnet und zusam-
men mit der Nachricht gespeichert bzw. Gbertragen werden. Damit ein Angreifer die angeflgte
Redundanz nicht gezielt modifizieren kann, muss diese geschutzt werden.

Erfolgt die Ermittlung der redundanten Informationen unter Verwendung eines geheimen
Schlussels, so spricht man von einem Message Authentication Code (MAC). Deshalb bezeich-
net man MAC auch als Hashfunktion mit einem zusatzlichen geheimen Schlissel.

Der Nachweis der Integritat einer Nachricht basiert auf der Geheimhaltung bzw. der Integritat
des kryptographischen Schlissels. Der einfachste Fall besteht in der symmetrischen Verschlis-
selung des Hashwertes. Der Empfanger muss den Schliissel kennen und kann mit diesem
Schlissel aber auch andere Nachrichten mit demselben Hashwert erzeugen.

Ein MAC lasst sich aus einer Hashfunktion oder einer symmetrischen Blockchiffre erzeugen.
Es gibt folgende Verfahren fir MACs:

MAC basierend auf Hashfunktionen — Der MAC wird erzeugt, indem man Schlissel,
Nachricht und wieder den Schlissel zusammenfasst und diese der Hashfunktion als
Eingabe gibt. Die Sicherheit dieses Verfahrens hangt von der Geheimhaltung des
Schlissels und vom verwendeten Hashverfahren ab.

CBC-MAC

Die Konstruktion dieses MAC erfolgt durch eine sehr einfache Mdéglichkeit, der Ver-
schlisselung einer Nachricht mit einem Blockalgorithmus im CBS-Modus. Der letzte
Chiffreblock wird als Tag verwendet. Die Sicherheit des CBS-MAC hangt von der
Geheimhaltung des Schliissels und vom verwendeten symmetrischen Verfahren ab.

6.4 Digitale Signaturen

Die Signierung eines in digitaler Form vorliegenden Dokumentes ist das Aquivalent zu einer ei-
genhandigen Unterschrift eines auf Papier vorliegenden Dokumentes.

Die Probleme bestehen hauptsachlich aus folgenden Fragestellungen:

1. Ist das Dokument nach Fertigstellung noch veréandert worden?
2. Stammt das Dokument vom vorgegebenen Absender?

Die rechtliche Seite ist zu beachten. In Deutschland wurden 1997 das Signaturgesetz und eine
erganzende Signaturverordnung verabschiedet, die unter anderem die rechtlichen Rahmenbe-
dingungen fur falschungssichere digitale Signaturen und fir die Wahrung der Rechte der Teil-
nehmer am elektronischen Rechtsverkehr schaffen.

Auf EU-Ebene gibt es auch Ansatze flir Regelungen zu elektronischen Signaturen.
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Zum Unterzeichnen von Dokumenten kénnen Public-Key Verfahren verwendet werden. Bei ei-
nem asymmetrischen Verschllisselungsverfahren wird normalerweise mit dem o&ffentlichen
Schliussel chiffriert und mit dem privaten Schlissel dechiffriert. Beim digitalen Signieren wird der
Gebrauch der Schlissel umgedreht:

Partner A chiffriert die Daten mit seinem privaten Schlissel und sendet das unter-
zeichnete Dokument an Partner B.
Partner B dechiffriert das Dokument mit dem o6ffentlichen Schliissel des Partners A,
wodurch er die Echtheit der Unterschrift prift.
Bei groRen Dokumenten gibt es jedoch das Problem, das das Verschliisseln mit einem asym-
metrischen Verfahren einige Zeit in Anspruch nimmt. Deshalb wird in der Praxis nicht das ganze
Dokument verschliisselt, sondern nur der Hashwert. Das ist eine ahnliche Situation wie bei den
hybriden Verfahren.

Die digitale Signatur funktioniert nun so:

Partner A chiffriert den Hashwert seines Dokumentes mit seinem privaten Schlissel,
womit er das Dokument unterzeichnet.

Partner A sendet das Dokument und den signierten Hashwert an Partner B.

Partner B berechnet den Hashwert des von Partner A gesendeten Dokumentes mit
derselben Hashfunktion. Mit dem 6&ffentlichen Schlissel von Partner A und dem Al-
gorithmus fiir elektronische Unterschriften dechiffriert er den signierten Hashwert.
Stimmt dieser mit dem von ihm generierten Hashwert iberein, kann er Vertrauen in
die Echtheit des Dokumentes gewinnen.
Damit ist das Problem der Verfalschung, da die Anderungen erkennbar werden, mit dem An-
wenden von Hashfunktionen geldst.

Die Identitat einer Person ist durch seinen o6ffentlichen Schliissel gewahrleistet, falls er durch
eine Zertifizierungsinstanz bestatigt ist.

6.4.1 Signaturverfahren

DSA

DSA ist eine Variante der Unterschriftenalgorithmen von Schnorr und ElGamal. DSA basiert auf
dem Problem des Diskreten Algorithmus in endlichen Kérpern.

DSA benutzt folgende Parameter:

p Primzahl mit 512 bis 1024 Bit Lange (in 64-Bit-Schritten)
o} Primzahl, 160 Bit langer Faktor von p-1

g erzeugendes Element der Ordnung q

X privater Schlissel, beliebige Zufallszahl kleiner q
y=g“mod p offentlicher Schlissel
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Die ersten drei Parameter p, q, g und natirlich der 6ffentliche Schllissel y sind 6ffentlich be-
kannt und der private Schllissel x muss geheim gehalten werden. Weiter sei

m Nachricht

H Hashfunktion

Zum Erstellen und Verifizieren von Signaturen beim DSA dienen die wesentlichen Gleichungen:
(1) r=(g“ mod p) mod q k zufallig gewahlt
(2) sk = H(m) + xr (mod q)

Die Idee ist, dass der Inhaber der Signatur r und s bestimmen kann. Der Empfanger verifiziert
die Signatur, indem er prift, ob (2) gilt. Die Zufallszahl k ist als temporarer, geheim zu haltender
Schlissel anzusehen und nur mit Kenntnis dieses Geheimnisses ist (2) nach s auflésbar, was
flr die Erstellung einer korrekten Signatur notwendig ist.

Mit 512 Bit ist DSA nicht stark genug, um Sicherheit zu bieten. Dies ist erst mit 1024 Bit der Fall.
Die Sicherheit entspricht der von RSA mit vergleichbaren Parametern. Die Sicherheit von DSA
beruht auf zwei verschiedenen, aber verwandten Problemen: Einerseits auf dem allgemeinen
DL-Problem in Z, (fur welche &hnlich wie beim Faktorisierungsproblem subexponenzielle An-
griffsmethoden existieren). Anderseits beruht die Sicherheit von DSA auf dem DL-Problem in
der von g erzeugten Untergruppe mit Ordnung q. Daflir benétigen die besten bekannten Angrif-
fe Operationen in der GréRenordnung von Vq.
RSA

Man kann RSA nicht nur als Verschlisselungsalgorithmus einsetzen, sondern auch zum digita-
len Signieren. Der Algorithmus hat eine analoge Form wie bei der Verschllisselung (siehe auch
Asymmetrische Verschlisselungsalgorithmen). Es sind jedoch die Rollen vertauscht: Mit dem
eigenen privaten Schllissel wird signiert und der Empfanger Uberpriift die Unterschrift mit dem
zugehorigen o6ffentlichen Schliissel.

Dabei wird wie allgemein Ublich nicht die gesamte Nachricht unterschrieben, sondern nur der
Hashwert. Es muss beachtet werden, dass nach Anwenden einer Hashfunktion der zu signie-
rende Wert eine geeignete Lange haben muss. Zum Aufflillen des Hashwertes auf die geforder-
te Lange verwendet man so genannte Padding-Verfahren.

EC-DSA

EC-DSA ist die Entsprechung von DSA auf elliptischen Kurven. Anstatt auf einer Untergruppe
der Ordnung q von Z, zu arbeiten, ist die zugrunde liegende mathematische Struktur eine ellip-
tische Kurve E.

Die Sicherheit dieser kryptographischen Systeme basiert auf der Schwierigkeit des DL-
Problems in Gruppen von Punkten auf einer elliptischen Kurve (EC-DLP).

NR

NR ist ein Signaturverfahren, das auf dem DL-Problem basiert. Der urspringliche Algorithmus
erlaubt das so genannte message recovery (Nachrichten-Wiederherstellung). Die in die Stan-
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dards eingegangenen Formulierungen dieses Protokolls machen von dieser prinzipiellen M6g-
lichkeit allerdings keinen Gebrauch. Der Algorithmus wurde von K. Nyberg und R. Rueppel ent-
wickelt, was die Abklrzung NR erklart. Es handelt sich um eine Variante des ElGamal-
Signaturschemas.

EC-NR

Ahnlich wie im Fall des DSA lasst sich das originale Protokoll von Nyberg und Rueppel fast
wortlich auf den Fall der Verwendung von elliptischen Kurven Ubertragen.
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7 Uber GROUP Business Software

GROUP Business Software ist der flihrende Anbieter von IBM Lotus-basierten Lésungen und
Dienstleistungen in den Bereichen E-Mail-Management und -Archivierung, Cloud Computing,
CRM, Corporate Compliance und Administration. Die GROUP-Geschaftsbereiche bieten welt-
weit "Collaborative Business Solutions", welche Unternehmen und Anwender in ihrer taglichen
Arbeit unterstitzen und Geschéaftsprozesse vereinfachen helfen.

Wahrend Wettbewerber im Markt nur einen Ausschnitt der Anforderungen heutiger ,Collaborati-
ve Business Solutions* abdecken, bietet der GROUP-Konzern umfassende aufeinander abge-
stimmte LOsungen, die alle Bereiche der Zusammenarbeit erfassen. Durch Integration von
GROUP-Technologien in die Geschaftsprozesse erreichen Organisationen und Unternehmen
ihre Ziele leichter, schneller und effizienter.

Kompetenzen

Zentral: GROUP-L6sungen machen die Verwaltung und Steuerung geschaftskritischer Prozes-
se an zentraler Stelle moéglich und entlasten sowohl die Administration als auch Endanwender
in Ihrer taglichen Arbeit. Die unternehmensweite Einbeziehung der Aktivitaten aller Nutzer ge-
schieht serverseitig und kann auf diese Weise Uber eine zentrale Oberflache gesteuert werden.

Unkompliziert: GROUP-LAsungen zeichnen sich durch eine hohe Benutzerfreundlichkeit und
einzigartige Effizienz aus. Die serverbasierten Losungen reduzieren Aufwand und Interaktion
seitens der Anwender auf ein absolutes Minimum. Gleichzeitig tragen intelligente Automatismen
zur Steigerung der Produktivitat und Wirtschaftlichkeit bei.

Konform: Zentral definierte Prozesse gewahrleisten die Einhaltung von unternehmenseigenen
Policies und gesetzlichen Vorgaben. Intuitive Konfigurationsmdglichkeiten erlauben es, die ein-
gesetzten Lésungen flexibel an die Anforderungen des Marktes, des Unternehmens oder neuer
Gesetze anzupassen.

Kunden

Die GROUP Business Software AG ist in Europa und den USA vertreten. Weltweit vertrauen
Unternehmen die Sicherheit, Organisation und Effizienz ihrer Systeme den L&sungen des
GROUP-Konzerns an. Zu den Kunden des Konzerns zahlen neben mehr als drei Viertel der
Sparkassen und Volksbanken in Deutschland weltweit namhafte Unternehmen, wie die Deut-
sche Bank, Emst & Young, Honda, Heineken, Allianz und Miele.

Weitere Informationen und www.gbs.com
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Die Produktbeschreibungen haben lediglich allgemeinen und beschreibenden Charakter. Sie
verstehen sich weder als Zusicherung bestimmter Eigenschaften noch als Gewahrleistungs-
oder Garantieerklarung. Spezifikationen und Design unserer Produkte kénnen ohne vorherige
Bekanntgabe jederzeit gedndert werden, insbesondere, um dem technischen Fortschritt Rech-
nung zu tragen. Die in diesem Dokument enthaltenen Informationen stellen die behandelten
Themen aus der Sicht der GROUP Business Software AG zum Zeitpunkt der Veroffentlichung
dar. Da GROUP Business Software AG auf sich andernde Marktanforderungen reagieren muss,
stellt dies keine Verpflichtung seitens der GROUP Business Software AG dar und GROUP kann
die Richtigkeit der hier dargelegten Informationen nach dem Zeitpunkt der Verdffentlichung
nicht garantieren. Dieses Dokument dient nur zu Informationszwecken. Die GROUP Business
Software AG schliefdt fiir dieses Dokument jede Gewahrleistung aus, sei sie ausdriicklich oder
konkludent. Dies umfasst auch Qualitat, Ausfihrung, Handelslblichkeit oder Eignung fiir einen
bestimmten Zweck. Alle in diesem Dokument aufgefiihrten Produkt- oder Firmennamen kénnen
geschitzte Marken ihrer jeweiligen Inhaber sein.

GROUP Business Software AG GROUP Business Software Corporation
MesseTurm 40 Wall Street, 33rd Floor

60308 Frankfurt / Germany New York, NY 10005 / USA

Phone: +49 69 789 8819-0 Phone: +1 212 995-2900

Fax: +49 69 789 8819-99 Fax: +1212995-2206

GROUP Business Software AG GROUP Business Software (UK) Ltd.
Ottostrasse 4 3 More London Riverside

76227 Karlsruhe / Germany London SE1 2RE / UK

Phone: +49 721 4901-0 Phone: +44 207 206 0001

Fax:  +497214901-199

info@de.gbs.com l i RD l I P
www.gbs.com
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