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1 Einfithrung

Der Umfang der Kommunikation per E-Mail ist in den letzten Jahren stark gewachsen und
wachst immer weiter. Mittlerweile gibt es kaum noch ein Unternehmen, welches E-Mail fur die
Abwicklung ihrer Geschaftsprozesse sowohl innerhalb des Unternehmens als auch mit externen
Geschéftspartnern nicht verwendet. Neben schnellen Reaktionszeiten, stéandiger Erreichbarkeit
und kostengunstiger Kommunikation steht die Frage nach der Sicherheit von E-Mails im Vor-
dergrund, u. A. die Sicherstellung der E-Mail-Vertraulichkeit. Viele Unternehmen setzen deshalb
auf E-Mail-Sicherheitsldsungen, die auch die Verschlisselung von E-Mails beinhalten.

An diese Losungen werden folgende Anforderungen gestellt:

Serverbasierte E-Mail-Inhaltspriifung (Virenschutz, Schutz vor Spam- und Junk-Mail,
Schutz vor Industriespionage, etc.)
E-Mail-Verschlisselung (z.B. bei vertraulichen Angebotsdaten, Auftragsdaten, etc.)
geringer Administrationsaufwand
Das vorliegende White Paper gibt einen Uberblick tiber die Implementierung der beiden E-Mail-
Verschlisselungsstandards PGP und S/MIME in iQ.Suite Crypt fir Domino.

2 Implementierung in iQ.Suite Crypt

iQ.Suite Crypt ist ein Modul der iQ.Suite. Durch Einsatz weiterer Module der iQ.Suite ist eine
Uberprifung verschlisselter E-Mails auf Viren (durch iQ.Suite Watchdog) oder Inhaltspriifung
(durch iQ.Suite Wall) mdglich. iQ.Suite Crypt beinhaltet folgende wichtige Funktionen:

iQ.Suite Crypt ist wie alle Module der iQ.Suite serverbasiert. So ist eine sichere
E-Mail-Kommunikation moglich, ohne dass der Endbenutzer aktiv eingreifen muss.
Es ist nur ein Zertifikat/Schlissel fir das ganze Unternehmen erforderlich, das so
genannte Company-Zertifikat bzw. der Company-Key1

Mit iQ.Suite Crypt ist die automatische Ver- und Entschliisselung, Signatur und Sig-
naturprifung (Validierung, nur S/MIME) mdoglich.

iQ.Suite Crypt unterstitzt den Verschlisselungsstandard PGP/GnuPG fir die Be-
triebssysteme Windows, Linux, AIX und Sun Solaris und den Standard S/MIME fir
Windows-, Linux- und SUN Solaris-Betriebssysteme.

1 Bei S/MIME spricht man generell von Zertifikaten, bei PGP bzw. GnuPG spricht man von Schliisseln oder

Keys.
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2.1 PGP-Implementierung

iQ.Suite Crypt ermdglicht es, E-Mails durch Verwendung von PGP oder GnuPG zu verschlis-
seln, durch PGP oder GnuPG verschlusselte E-Mails zu empfangen und zu entschlisseln und
automatisch die o6ffentlichen Schlissel aus eingehenden E-Mails zu extrahieren und in den
Schlusselring zu importieren.

Die folgenden Ausfiuhrungen fur GnuPG sind analog fir alle anderen PGP-Varianten anwend-
bar. Folgende Voraussetzungen sind fiir die Verwendung von GnuPG in iQ.Suite Crypt notwen-
dig:
GnuPG muss separat installiert sein.
Eine gultige Lizenz fir das Modul iQ.Suite Crypt muss vorhanden sein.
Der Pfad fur die Systemumgebung muss das entsprechende GnuPG-Verzeichnis
enthalten.
Die Konfiguration fiir iQ.Suite Crypt zur Verwendung von GnuPG erfolgt richtlinienbasiert, d.h.

die Regeln fir Ver- und Entschlisselung und Schltsselimport kénnen dediziert fir Nutzer, Nut-
zergruppen und das Unternehmen konfiguriert werden.

2.1.1 Szenarien fir GnuPG

Die einzelnen Ablaufszenarien fir ein- und ausgehende E-Mails unter Verwendung von GnuPG
zur Ver- und Entschlisselung bzw. Schlisselimport werden nachfolgend beschrieben.

2.1.1.1 Ausgehende E-Mail verschliisseln

Voraussetzung:

a) Der o6ffentliche Schliissel des Empfangers ist im Schlisselring vorhanden und es
wird ihm absolut (,ultimately”) vertraut oder er ist durch den standardisierten Un-
ternehmensschlissel signiert. Nahere Informationen Uber die verschiedenen Ver-
trauensstufen, Signaturarten und deren Bedeutung entnehmen Sie bitte der Do-
kumentation zu GnuPG.

b) Der iQ.Suite Crypt-Job ,Encryption with GnuPG* fir das gewlinschte Betriebssys-
tem ist aktiv.

c) Im iQ.Suite Crypt-Job ,Encryption with GnuPG* missen die jeweiligen Regeln fur
die Empfanger konfiguriert sein. Gegebenenfalls erstellen und aktivieren Sie dazu
mehrere Jobs.

d) Der Programmpfad fiir den Aufruf von cmd.exe ist gesetzt. Achtung: Die ver-
schiedenen Windows-Versionen haben unterschiedliche Namen fur die Unterver-
zeichnisse.

e) Der Pfad zum Aufruf von gpg.exe muss gesetzt sein.
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f) Der Pfad zum o&ffentlichen Schllsselring muss in den Parametern gesetzt sein
(Home Directory).

g) Eine genaue Beschreibung der notwendigen Parameter und Einstellungen finden
Sie in der Online-Hilfe und im Administrationshandbuch.

Ablauf der Verschlisselung:
a) Der Benutzer versendet seine E-Mail wie gewohnt.

b) Auf dem Server holt sich iQ.Suite Crypt den 6ffentlichen Schlissel (Public-Key)
fiir den Empfanger der E-Mail aus dem Schliisselring von GnuPG

c) Die E-Mail wird verschlisselt (Szenario fir S/IMIME siehe 2.2.1.1 Ausgehende E-
Mail verschliisseln).

d) Die E-Mail wird dem Empfanger zugestellt.

Im Konfigurationsdokument fir den iQ.Suite Crypt-Job kénnen Sie zusatzliche Optionen ange-
ben:

Setzt der Kommunikationspartner ebenfalls iQ.Suite Crypt oder ein anderes server-
basiertes Verschlisselungsmodul ein, welches mit GnuPG verschlisselt, so kdnnen
Sie die Zuordnung von Empfangern zu Schliisseln explizit angeben.

Ebenso ist eine Auswahl zwischen PGP/MIME und PGP/Inline méglich. Wahrend mit
PGP-Inline der Nachrichtentext und der Dateianhang einer E-Mail separat verschlis-
selt werden, erfolgt mit PGP/MIME eine Verschlisselung des gesamten E-Mail-
Inhalts als kompletter Block (mit Ausnahme des E-Mail-Headers). Bei PGP/Inline
kdnnen Sie angeben, ob die verschlisselten Inhalte direkt in den Nachrichtentext ei-
ner E-Mail integriert werden soll oder ob die verschlisselten Daten als Dateianhang
versandt werden. Den Name des Anhangs kdnnen Sie wahlen.

Ebenso ist eine Auswahl zwischen PGP/MIME und PGP/Inline méglich. Bei PGP-
Inline werden Nachrichtentext und Dateianhang einer E-Mail separat verschlisselt.
Zudem kénnen Sie angeben, ob die verschlisselten Inhalte direkt in den Nachrich-
tentext einer E-Mail integriert werden soll oder ob die verschlusselten Daten als Da-
teianhang versandt werden. Den Name des Anhangs konnen Sie wahlen.
PGP/MIME ermdglicht dagegen eine Verschlisselung des gesamten E-Mail-Inhalts
als kompletter Block (mit Ausnahme des E-Mail-Headers).

2.1.1.2 Eingehende E-Mail entschliisseln

Voraussetzung:

a) Der iQ.Suite Crypt-Job ,Decryption with GnuPG* ist aktiv.

b) Im iQ.Suite Crypt Job ,Decryption with GnuPG* missen die jeweiligen Regeln fir
die Empfanger konfiguriert sein. Gegebenenfalls erstellen und aktivieren Sie dazu
mehrere Jobs.

c) Der Programmpfad fir den Aufruf von cmd.exe ist gesetzt. Achtung: Die ver-
schiedenen Windows-Versionen haben unterschiedliche Namen fiir die Unterver-
zeichnisse.
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d) Der Pfad zum Aufruf von gpg.exe muss gesetzt sein. Wichtig ist der Parameter
,echo %PASSWORD %"

e) Der Pfad zum privaten Schllsselring muss in den Parametern gesetzt sein (Home
Directory).

f) Das Passwort des Standardschlissels bzw. des privaten Unternehmensschlis-
sels muss gesetzt sein.

g) Eine genaue Beschreibung der notwendigen Parameter und Einstellungen finden
Sie in der Online-Hilfe und im Administrationshandbuch.

Ablauf der Entschlisselung:

a) Es erfolgt eine Identifikation des in der eingehenden E-Mail verwendeten Schlis-
sels Uber die E-Mail-Adresse.

b) Die eingehende E-Mail wird mittels des privaten Unternehmensschlissels (Priva-
te Key) entschlisselt.

c) Die entschlisselte E-Mail wird zugestellt.

2.1.1.3 Automatischer Schliisselimport

Mit iQ.Suite Crypt ist es moglich, die 6ffentlichen Schlissel von Kommunikationspartnern, die
mit der verschlisselten E-Mail zusammen ihren 6ffentlichen Schlissel versenden, automatisch
in den Schlisselring zu importieren.

Voraussetzungen

a) Der offentliche Schliissel des Senders ist im Nachrichtentext der E-Mail enthalten,
z.B. als eindeutiger Block im Nachrichtentext oder als Anhang.

b) Der iQ.Suite Crypt-Job ,Import Key for GnuPG*“ (Betriebssystemversion beach-
ten!) ist aktiv.

c) Der Programmpfad fir den Aufruf von cmd.exe ist gesetzt. Achtung: Die ver-
schiedenen Windows-Versionen haben unterschiedliche Namen fiir die Unterver-
zeichnisse.

d) Das Programm newkey.cmd muss im Programmpfad von GnuPG liegen.
Newkey.cmd ist eine Batchdatei. Fir die in dieser Batchdatei enthaltenen Pro-
grammaufrufe muss der Pfad gesetzt sein. Ein Beispiel fir die Datei newkey.cmd
finden Sie unter der Registerkarte Misc im Jobdokument.

e) Der Pfad zum o6ffentlichen Schlisselring muss in den Parametern gesetzt sein
(Home Directory).

f) Nach erfolgreichem Import mussen im iQ.Suite Crypt-dJob ,Encryption with
GnuPG" die jeweiligen Regeln fur die Empfanger konfiguriert sein, damit die im-
portierten Schlissel verwendet werden und erfolgreich verschlisselt werden
kann. Gegebenenfalls erstellen und aktivieren Sie dazu mehrere Jobs. Neu im-
portierte Schlissel missen Uber den Administrator den Vertrauensstatus erhal-
ten.

GROUP Business Software AG www.gbs.com Seite 5



white Hpaper E

g) Eine genaue Beschreibung der notwendigen Parameter und Einstellungen finden
Sie in der Online-Hilfe und im Administrationshandbuch.

Ablauf des Key Imports

a) Der in der E-Mail enthaltene 6ffentliche Schiiissel des Senders wird aus der E-
Mail heraus geldst.

b) Der 6ffentliche Schlissel wird in den Schlusselring importiert.
c) Der Administrator erhalt, wenn gewliinscht, eine Benachrichtigung Gber den er-
folgreichen Import des Schlilssels.

d) Die verschlisselte E-Mail kann anschlieRend entschliisselt werden, falls sie ver-
schlusselt Ubertragen wurde.

e) Die E-Mail wird dem Empfanger zugestellt.

f) Dem importierten Schliissel muss anschlieRend durch den Administrator ,absolut®
vertraut werden oder er muss mit dem Standard-(Unternehmens)-Schlissel sig-
niert werden.

g) Es erfolgt weder eine automatische Definition der Vertrauensstellung noch eine
Signatur.

2.2 S/MIME Implementierung

In iQ.Suite Crypt ist ein S/IMIME-Interface implementiert. Folgende Voraussetzungen sind fiir die
Verwendung von S/MIME in iQ.Suite Crypt notwendig:

Betriebssystem ist Windows 2000/2003, XP, Linux oder SUN Solaris.
Eine gultige Lizenz fur das Modul ,iQ.Suite Crypt with S/MIME*.

Der Pfad fir die Systemumgebung muss das Verzeichnis smime enthalten, da wah-
rend des Setups alle nétigen Programme in dieses smime-Verzeichnis installiert
werden.

Ein Zertifikat (pkcs12-Format) einer Zertifizierungsstelle (Certification Authority - CA),
das Benutzerzertifikate ausstellen und signieren kann, die zur E-Mail-
Verschlisselung eingesetzt werden kdnnen. Es wird in diesem Zusammenhang im
Folgenden auch mit Aussteller-Zertifikat (root.pfx) bezeichnet. Es dient iQ.Suite
Crypt zur Erstellung der internen privaten Benutzerzertifikate, mit denen ausgehende
E-Mails signiert werden koénnen. Das Aussteller-Zertifikat muss als pfx-Datei
(pkcs12-Format) im smime-Verzeichnis stehen. Hinweis: Bei der Installation wird
ein Testzertifikat in das Verzeichnis ...\smime\ TestCertificates abgelegt.

Ein Unternehmens-Zertifikat (pkcs12-Format), mit dem E-Mails verschlisselt werden
kdnnen, erstellt und signiert von o. g. CA. (company.pfx). Es dient iQ.Suite Crypt als
Vorlage flr die internen privaten Benutzertifikate. Des Weiteren werden eingehende,
verschlisselte E-Mails mit dem Unternehmens-Zertifikat entschlisselt. Das Unter-
nehmens-Zertifikat muss als pfx-Datei (pkcs12-Format) im smime-Verzeichnis ste-
hen. Hinweis: Bei der Installation wird ein Testzertiflkat in das Verzeichnis
...\smime\ TestCertificates abgelegt.
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Die Schlusseldatenbank g_cert.nsf muss fur die Verwaltung offentlicher Zertifikate
auf dem lokalen Server vorhanden sein. Bei der Bearbeitung eingehender, signierter
E-Mails werden die Zertifikatsdaten der Signatur auf Wunsch automatisch in die
Schlusseldatenbank abgelegt und stehen fir spatere Aufgaben zur Verfigung.
Wird ein Zertifikat benétigt, das noch unbekannt ist, kann GUber einen LDAP-Server in
einem entsprechenden Verzeichnis gesucht werden. Das Zertifikat wird anschlie-
Rend in der Datenbank gespeichert. Ein Eintrag in einem LDAP-Verzeichnis muss
mindestens die E-Mail-Adresse und das Zertifikat der entsprechenden Person ent-
halten. IBM Lotus Domino kann als LDAP-Server benutzt werden.
Die Konfiguration fir iQ.Suite Crypt zur Verwendung von S/MIME erfolgt richtlinienbasiert, d.h.
die Regeln fiir Ver- und Entschliisselung, Signatur und Signaturpriifung kénnen dediziert fiir
Nutzer, Nutzergruppen und das Unternehmen konfiguriert werden.

2.2.1 Szenarien fir S/MIME

Die einzelnen Ablaufszenarien fir ein- und ausgehende E-Mails unter Verwendung von S/MIME
zur Ver- und Entschlisselung bzw. Signatur und Signaturprifung werden nachfolgend be-
schrieben.

2.2.1.1 Ausgehende E-Mail verschliisseln

Voraussetzung:

a) Das Empfanger-Zertifikat ist in der Schliisseldatenbank g_cert.nsf vorhanden
oder via LDAP erreichbar und mittels E-Mail-Adresse identifizierbar

b) Der iQ.Suite Crypt-Job ,Encrypt with S/IMIME" ist aktiv.

¢) Im iQ.Suite Crypt Job ,Encrypt with S/IMIME® mussen die jeweiligen Regeln fir
die Empfanger konfiguriert sein. Gegebenenfalls erstellen und aktivieren Sie dazu
mehrere Jobs.

d) Die Namen des Unternehmens- und des Aussteller-Zertifikates sind in den Para-
metern des Jobs explizit anzugeben. Bei der Verschlisselung ist nur das Pass-
wort fir das Unternehmens-Zertifikat notwendig, welches mit der Variablen
Y%password% gesetzt werden kann. Das Passwort des Aussteller-Zertifikates
muss nur bei S/MIME Signaturen angegeben werden und kann mit der Variable
Y%issuerpassword% gesetzt werden.

e) Bei Verwendung eines LDAP-Servers missen die Adresse (IP oder DNS-Name)
und der Port fur den LDAP-Server stimmen, d.h. die Parameter ,ldapserver und
Jldapserverport* missen korrekt konfiguriert sein.

f) Als Option kann Uber den Parameter ,--signmessage” angegeben werden, ob je-
de verschlusselte E-Mail auch automatisch signiert werden soll.
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g) Eine genaue Beschreibung der notwendigen Parameter und Einstellungen finden
Sie in der Online-Hilfe und im Administrationshandbuch.

Ablauf der Verschlisselung:

a) Der Benutzer versendet seine E-Mail wie gewohnt.

b) Auf dem Server holt sich das iQ.Suite Crypt S/IMIME-Interface den offentlichen
Schlissel (Public-Key) fur den Empfanger der E-Mail aus der Schliisseldatenbank
bzw. dem LDAP-Server (oder dem lokalen Puffer [der Cache-DB], falls mehrere
E-Mails in kurzen Abstanden versendet werden).

c) Die E-Mail wird verschlisselt (flir das PGP-Szenario siehe auch 2.1.1.1 Ausge-
hende E-Mail verschliisseln).

d) Die E-Mail wird dem Empfanger zugestellit.

Im Konfigurations-Dokument fur den iQ.Suite Crypt-Job kdnnen zusatzliche Optionen angege-
ben werden:

Setzt der Kommunikationspartner ebenfalls iQ.Suite Crypt oder ein anderes server-
basiertes Verschlisselungsmodul ein, das auf Basis eines Unternehmens-
Zertifikates verschlisselt, so kdnnen Sie die Zuordnung von Empfangern zu Schlis-
seln explizit angeben (siehe auch Vorgehensweise am Beispiel von S/MIME).

2.2.1.2 Ausgehende E-Mail signieren

Voraussetzung:

a) Das Unternehmens-Zertifikat und das zugehdrige Aussteller-Zertifikat sind als
*.pfx Datei im smime-Verzeichnis vorhanden, z.B. company.pfx und root.pfx.
Die Passworter fur beide Zertifikate sind mit den Variablen %Password% und
Y%lssuerpassword% gesetzt.

b) Der iQ.Suite Crypt-dob ,Sign S/MIME Outgoing Message* ist konfiguriert und ak-
tiv.

c) Wichtig ist, dass im Job-Dokument die Parameter --from = %FROM% und
--outputformat=CLEARSIGNED gesetzt sind.

d) Im iQ.Suite Crypt Job ,Sign S/IMIME Outgoing Message“ mussen die jeweiligen
Regeln fir die Empfanger konfiguriert sein. Gegebenenfalls erstellen und aktivie-
ren Sie dazu mehrere Jobs.

e) Eine genaue Beschreibung der notwendigen Parameter und Einstellungen finden
Sie in der Online-Hilfe und im Administrationshandbuch.

Ablauf der Signatur:
a) Der Benutzer versendet seine E-Mail wie gewohnt.

b) Es wird fir den Absender der E-Mail ,on-the-fly* ein Zertifikat erzeugt, d.h. mit fol-
genden Schritten:

i) Offne Unternehmens-Zertifikat.
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i) Andere die E-Mail-Adresse im Zertifikat, d.h. die vorhandene E-Mail-Adresse
des Unternehmens wird durch die E-Mail-Adresse des Absenders ersetzt.

i) Zusatzlich wird die im Unternehmens-Zertifikat enthaltene Seriennummer ge-
andert.

iv) Das neue Zertifikat wird mit dem Aussteller-Zertifikat (im smime-Verzeichnis
vorhanden) unterzeichnet.

c) Das neue Zertifikat wird als neue Datei im pkcs12-Format gespeichert:

<from>_<Domainpart des Aussteller-Zertifikates>.pfx
Der Name ,from“ leitet sich aus dem Parameter --from = %FROM% im Jobdoku-
ment ab.
Beispiel: john.smith_belle.view.pfx

Ist bereits eine pfx-Datei desselben Namens vorhanden, so wird diese verwendet.
Die Ablage der neuen Zertifikate erfolgt im smime-Verzeichnis. Fir jedes neue
Zertifikat wird ein eigenes Unterverzeichnis angelegt, wobei die ersten beiden
Buchstaben des Benutzernamens als Bezeichnung flir das Unterverzeichnis ver-
wendet werden. Haben verschiedene Benutzer die gleichen zwei ersten Buchsta-
ben, so werden die neuen Zertifikate im gleichen Unterverzeichnis abgelegt.
d) Die Daten des Absenders werden mit dem neuen bzw. dem bereits vorhandenen
Zertifikat unterzeichnet.
e) Die Daten werden versendet.
Der Empfanger kann die E-Mail lesen und bekommt einen Hinweis, dass die E-Mail signiert ist.
Um dem Sender verschlisselt zu antworten, muss das Zertifikat dem Empfanger-Mailsystem so
zur Verfligung gestellt werden, dass dieses damit verschllisseln kann. Das ist im Fall von Out-
look der Zertifikatsspeicher von Windows, kann aber auch ein LDAP-Directory sein. Details sind
den entsprechenden Handblichern der Mailclients zu entnehmen.
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Die nachfolgende Grafik beschreibt den Ablauf der Signatur.
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Interner Sender verschickt E-Mail.
2. iQ.Suite erkennt auf Basis Sender/Empfanger-Konstellation, dass die E-Mail signiert
werden soll.
3. Das Unternehmenszertifikat wird dupliziert.
4. Die E-Mail Adresse im duplizierten Unternehmenszertifikat wird durch die
des Absenders ersetzt.
5. Das veranderte, duplizierte Unternehmenszertifikat wird mit dem ROOT Zertifikat signiert.
6. Dieses angepasste Zertifikat wird unterhalb des Unternehmenszertifikates
im Dateisystem abgelegt.
7. Das angepasste Zertifikat wird zum Signieren der E-Mail verwendet.
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Dieser Prozess lauft nur ein Mal fur jeden internen Benutzer, dessen E-Mails signiert werden
sollen.

Um eine E-Mail zu signieren und / oder zu entschlisseln, bendtigt der Sender ein Zertifikat mit
seiner eigenen E-Mailadresse. Das Unternehmenszertifikat dient als Vorlage, um mit Hilfe der
Root-CA ein solches individuelles Benutzerzertifikat zu erstellen:

Es wird eine Kopie des Unternehmenszertifikates erstellt, die E-Mailadresse ausgetauscht und
von der Root-CA signiert. Wenn der Parameter --newserialnr mitgegeben wird, wird zusatzlich
eine neue Seriennummer fur das Zertifikat erstellt. Dies verhindert beim Empfanger Fehlermel-
dungen.

Dieser Prozess lauft genau dann ab, wenn der interne Benutzer das erste Mal eine E-Mail an
einen externen Empfanger schickt. Wenn bereits ein Zertifikat fiir den Benutzer vorhanden ist,
ist es nicht notig, ein weiteres zu erstellen. Die E-Mail wird dann mit dem passenden Zertifikat
signiert und/oder entschliisselt.

2.2.1.3 Ausgehende E-Mail verschliisseln und signieren
Es gibt zwei Vorgehensweisen:

Ausgehende E-Mails werden mit einem Job verschlisselt und signiert. Eine ausge-
hende verschlisselte E-Mail wird automatisch auch signiert, siehe Ausgehende E-
Mail signieren in S/IMIME. Unter Operations muss der Modus von Signieren auf
Verschliisseln umgestellt werden. Das ist die empfohlene Variante.

Alternativ kdnnen zwei Jobs fur unterschiedliche Benutzergruppen fir den Empfang

der E-Mails definiert werden: Eine Benutzergruppe mit dem entsprechenden Job, die
nur signierte E-Mails empfangt, siehe Ausgehende E-Mail signieren in S/MIME und

eine Benutzergruppe, die nur verschllisselte und nicht signierte E-Mails empfangt,
siehe Ausgehende E-Mail verschlisseln. Beide Benutzergruppen missen disjunkt
sein. Falls es Benutzer geben sollte, die in beiden Gruppen enthalten sind, wahlen
Sie die erste Vorgehensweise.

2.2.1.4 Eingehende E-Mail entschliisseln

Voraussetzung:
a) Der iQ.Suite Crypt-Job ,Decrypt SIMIME Message® ist aktiv.

b) Im iQ.Suite Crypt Job ,Decrypt S/IMIME Message” mussen die jeweiligen Regeln
fur die Empfanger konfiguriert sein. Gegebenenfalls erstellen und aktivieren Sie
dazu mehrere Jobs.

c) Eine genaue Beschreibung der notwendigen Parameter und Einstellungen finden
Sie in der Online-Hilfe und im Administrationshandbuch.

Ablauf der Entschlisselung:

a) Es erfolgt eine Identifikation des in der eingehenden E-Mail verwendeten Zertifi-
kates Uber den Ausstellernamen.
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b) Bei der Entschlisselung erfolgt automatisch eine Signaturprifung (siehe Schritte
a bis d im Ablauf ,Eingehende E-Mail-Signatur prifen — Ablauf der Signaturpru-
fung®). Ist die E-Mail mit einem Zertifikat signiert, welches in der Schlisseldaten-
bank g_cert.nsf noch nicht vorhanden ist, wird es in diese importiert und verifi-
ziert. Ab sofort kbnnen an den Absender verschlisselte E-Mails versandt werden.
Ist das Zertifikat vorhanden, wird es verifiziert.

c) Im Anschluss wird die E-Mail mit dem Zertifikat des Unternehmens (compa-
ny.pfx) entschlisselt.

d) Die entschlusselte E-Mail wird zugestellt.

e) Der Empfanger der E-Mail erhalt am Ende des Nachrichtentextes einen Report
Uber die erfolgreiche Entschlisselung und Signaturpriifung.

2.2.1.5 Eingehende E-Mail-Signatur priifen

Voraussetzung:

a) Der iQ.Suite Crypt-Job ,Verify S/IMIME Signatur” ist aktiv.

b) Im iQ.Suite Crypt Job ,Verify SIMIME Signatur sind die entsprechenden Regeln
fur die Empfanger konfiguriert. Gegebenenfalls erstellen und aktivieren Sie dazu
mehrere Jobs.

c) Eine genaue Beschreibung der notwendigen Parameter und Einstellungen finden
Sie in der Online-Hilfe und im Administrationshandbuch.

Ablauf der Signaturprifung:

a) Zertifikat/Signatur wird aus der eingehenden E-Mail geldst. Falls das Absender-
Zertifikat nicht Bestandteil der E-Mail ist, kann es von einem verfligbaren LDAP-
Server oder aus der Cache-DB geholt werden.

b) Sollte das Zertifikat noch nicht in der Schliisseldatenbank g_cert.nsf vorhanden
sein, so wird es in diese importiert. Ab sofort kdnnen an den Absender verschlis-
selte E-Mails versandt werden (siehe Ausgehende E-Mail verschlisseln in
S/MIME).

c) Die signierten Daten werden anhand des Absender-Zertifikates verifiziert:

d) Es wird Uberprift, ob das Zertifikat zur Signatur passt (Uber E-Mailadresse und
Zertifikatsnummer).

e) Es wird Uberprift, ob der Absender zum Zertifikat passt.
f) Es wird ein Report Uber die Signaturpriifung (Schritte ¢ - e) erzeugt.

g) In der E-Mail wird die Signatur des Absenders entfernt und die E-Mail wird um
den Report erganzt.

h) Die E-Mail wird dem Empfanger zugestellt.

2.2.1.6 E-Mail eingehend entschliisseln und Signaturpriifung

Bei der Entschlisselung eingehender E-Mails erfolgt automatisch eine Signaturprifung, siehe
Eingehende E-Mail entschlisseln in S/IMIME. Trotzdem sollte zusatzlich ein separater Job fiir
die Signaturprifung vorhanden sein. Eingehende E-Mails kodnnen unverschlisselt und
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unsigniert oder nur verschlisselt oder auch nur signiert sein. Wichtig ist hierbei, dass die
iQ.Suite Jobs in der entsprechenden Reihenfolge angesprochen werden, d.h. der Entschlisse-
lungs-Job muss vor dem Signaturprifungs-Job erfolgen. Mit dem Parameter ,—noverify“ kann
auch ein reiner Entschliisselungsjob ohne Signaturpriifung konfiguriert werden.

2.3 Vorgehensweise am Beispiel von S/MIME

Die Herstellung einer Verbindung mit S/IMIME zu einem zukiinftigen Kommunikationspartner
kann mit folgenden Schritten vorgenommen werden:

Aktivieren des entsprechenden Crypt-Jobs ,Verify S/IMIME Signatur‘ oder / und
.Decrypt SIMIME Message".

Der zukinftige Kommunikationspartner sendet eine signierte E-Mail an der das Zerti-
fikat angehangt ist.

Import des Zertifikates in die Zertifikatsdatenbank g_cert.nsf (automatisch) oder in
das LDAP-Verzeichnis.

Aktivieren des entsprechenden Crypt-Jobs ,Encrypt SIMIME Message®.

Zuordnung des Empfangers zur entsprechenden Richtlinien-Liste fur die Verwen-
dung der Verschlisselung, d.h. Erganzung der Auswahlregel ,EncryptionRecipients
S/MIME*® um den jeweiligen Empfanger.

Der Import eines Zertifikates in ein LDAP-Verzeichnis ist betriebssystemabhangig.

Der Kommunikationspartner muss entsprechend auf seiner Seite die Zertifikate, die Sie ihm zu-
kommen lassen, importieren und verifizieren.

Notes/Domino

Der Import des Zertifikates erfolgt iber die Standard Domino-Funktion. Eine genaue
Beschreibung der Vorgehensweise kann dem Domino-Handbuch entnommen wer-
den. Voraussetzung fir den Import ist das Vorhandensein des Benutzers im Na-
mens- und Adressbuch (nicht registriert).

Outlook-User

Der Import des Zertifikates erfolgt in den Zertifikatsspeicher des Windows-
Betriebssystems. Zusatzlich muss die Aussteller-ID (stammt vom Aussteller-Zertifikat
des Unternehmens-Zertifikates) durch den Zertifikatsmanager des Outlookclients der
Status ,Vertrauenswirdig“ verliehen werden. Im Betriebssystem sind eine Reihe von
vertrauenswirdigen Ausstellern, u. A. Verisign, enthalten. Bei der Erstellung eigener
Zertifikate, z.B. mittels iQ.Suite Trust, muss der Status vertrauenswirdig separat ver-
liehen werden. Ist dieser Status nicht verliehen, so werden eingehende E-Mails in
Outlook zwar entschliisselt und die Signatur wird ebenfalls verifiziert, aber bei jeder
E-Mail kommt der Hinweis auf die nicht vorhandene Vertrauenswirdigkeit des Zertifi-
kates. Details fir den Import-Vorgang der Herstellung der Vertrauenswuirdigkeit ei-
nes Zertifikates sind dem Windows-Handbuch zu entnehmen.
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Die Herstellung einer Verbindung zu einem anderen Server funktioniert entsprechend. Das
kann zum Beispiel dann der Fall sein, wenn zwei verschiedene Firmen mittels Unternehmens-
zertifikaten sicher kommunizieren wollen, aber die E-Mails automatisch den entsprechenden
Empfangern und Sendern zugeordnet werden sollen. Die Schritte sind:
Anforderung des Zertifikates des anderen Servers durch Empfang einer signierten E-
Mail oder als Datei im p7b-Format.

Senden des eigenen Zertifikates an den anderen Server - d.h. entweder versenden
Sie eine signierte E-Mail mit dem Zertifikat als Anhang oder senden das Zertifikat auf
anderen Wegen (z.B. per Diskettenaustausch) im p7b-Format dem Kommunikati-
onspartner zu.

Import des Zertifikates in das LDAP-Verzeichnis (z.B. Domino)

Zuordnung des Empfangers zur entsprechenden Richtlinien-Liste fur die Verwen-
dung der Verschlisselung.

Die Interoperabilitdt von iQ.Suite Crypt S/MIME ist mit Systemen gegeben, die nach dem
S/MIME Standard arbeiten.
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iQ.Suite Crypt auf einen Blick

Highlights

GROUP Business Software AG

Unternehmensweite  Verschlisselungs-
Richtlinien

Die flexible Konfiguration von Absender-
Empfanger-Kombinationen und E-Mail-
Domanen erlaubt gezielte Verschlisse-
lungsbeziehungen zwischen Personen,
Gruppen und Unternehmen. Zentrale
Richtlinien ermoglichen beispielsweise
das Einrichten permanenter E-Mail-
VerschlUsselung oder deren Begrenzung
auf bestimmte Personengruppen.

Transparente Wirkungsweise
Der Einsatz standardisierter Verfahren
und die zentrale Verarbeitung auf dem
Server stellt Transparenz gegenuber
dem Benutzer und Unabhangigkeit vom
E-Mail-Client sicher. Alle Kombinationen
der Verschlisselungspartner, wie Client-
Client, Server-Server und Client-Server,
sind frei konfigurierbar.

Unterschiedliche Verschlisselungs-
standards

Die gleichzeitige Verwendung von unter-
schiedlichen Verschllisselungsverfahren
wie PGP/GnuPG und S/MIME bietet
hochste Sicherheit fir unterschiedliche
Einsatzzwecke und Kommunikations-

partner.

Flexibles Regelwerk
Durch den Einsatz eines intelligenten,
frei definierbaren Regelwerks zur geziel-
ten Verschlisselung von E-Mail-Inhalten
bietet iQ.Suite Crypt hochste Flexibilitat
und Sicherheit.

Integrierte und zentrale Administration

www.gbs.com

Features

Vergabe zentraler Verschllisselungs-
Richtlinien fir die Kommunikation Uber
Internet und 6ffentliche Netze
Transparente E-Mail-Verschlisselung
unabhangig vom E-Mail-Client fir den
Benutzer

Gezieltes Verschliisseln durch Adress-
prufung beliebiger Absender-Empfanger-
Kombinationen, Empfangergruppen und
Internetdomanen

Integrierbar in jede Schlisselverwaltung
und Public Key Infrastructure (PKI)

Zentrale Ablage von personen- und fir-
menbezogenen Public-Keys auf dem
Server
Keine Schlisselverwaltung beim End-
benutzer

Gleichzeitige Verwendung unterschiedli-
cher Verfahren mit langen Schlisseln,
z.B. PGP, GnuPG, S/MIME

Detaillierte Protokollfunktionen

Integrierte Zertifikatsdatenbank
Konfigurierbare Benachrichtigungen an
Absender, Empfanger und Administrator
Multiplattformsupport fir alle Betriebs-
systeme

Optimiertes Multiprozessing und Multi-
threading auch fur Partitioned Server und
Cluster

Skalierbare Architektur

Einfache Erweiterung mit weiteren

iQ.Suite Produkten

Seite 15



white Hpaper E

4 Uber GROUP Business Software

GROUP Business Software ist der flihrende Anbieter von IBM Lotus-basierten Lésungen und
Dienstleistungen in den Bereichen E-Mail-Management und -Archivierung, Cloud Computing,
CRM, Corporate Compliance und Administration. Die GROUP-Geschaftsbereiche bieten welt-
weit "Collaborative Business Solutions", welche Unternehmen und Anwender in ihrer taglichen
Arbeit unterstitzen und Geschéaftsprozesse vereinfachen helfen.

Wahrend Wettbewerber im Markt nur einen Ausschnitt der Anforderungen heutiger ,Collaborati-
ve Business Solutions* abdecken, bietet der GROUP-Konzern umfassende aufeinander abge-
stimmte LOsungen, die alle Bereiche der Zusammenarbeit erfassen. Durch Integration von
GROUP-Technologien in die Geschaftsprozesse erreichen Organisationen und Unternehmen
ihre Ziele leichter, schneller und effizienter.

Kompetenzen

Zentral: GROUP-Lésungen machen die Verwaltung und Steuerung geschaftskritischer Prozes-
se an zentraler Stelle moéglich und entlasten sowohl die Administration als auch Endanwender
in Ihrer taglichen Arbeit. Die unternehmensweite Einbeziehung der Aktivitdten aller Nutzer ge-
schieht serverseitig und kann auf diese Weise Uber eine zentrale Oberflache gesteuert werden.

Unkompliziert: GROUP-LAsungen zeichnen sich durch eine hohe Benutzerfreundlichkeit und
einzigartige Effizienz aus. Die serverbasierten Losungen reduzieren Aufwand und Interaktion
seitens der Anwender auf ein absolutes Minimum. Gleichzeitig tragen intelligente Automatismen
zur Steigerung der Produktivitat und Wirtschaftlichkeit bei.

Konform: Zentral definierte Prozesse gewahrleisten die Einhaltung von unternehmenseigenen
Policies und gesetzlichen Vorgaben. Intuitive Konfigurationsmdglichkeiten erlauben es, die ein-
gesetzten Lésungen flexibel an die Anforderungen des Marktes, des Unternehmens oder neuer
Gesetze anzupassen.

Kunden

Die GROUP Business Software AG ist in Europa und den USA vertreten. Weltweit vertrauen
Unternehmen die Sicherheit, Organisation und Effizienz ihrer Systeme den L&sungen des
GROUP-Konzerns an. Zu den Kunden des Konzerns zahlen neben mehr als drei Viertel der
Sparkassen und Volksbanken in Deutschland weltweit namhafte Unternehmen, wie die Deut-
sche Bank, Emst & Young, Honda, Heineken, Allianz und Miele.

Weitere Informationen und www.gbs.com
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Die Produktbeschreibungen haben lediglich allgemeinen und beschreibenden Charakter. Sie
verstehen sich weder als Zusicherung bestimmter Eigenschaften noch als Gewahrleistungs-
oder Garantieerklarung. Spezifikationen und Design unserer Produkte kdbnnen ohne vorherige
Bekanntgabe jederzeit gedndert werden, insbesondere, um dem technischen Fortschritt Rech-
nung zu tragen. Die in diesem Dokument enthaltenen Informationen stellen die behandelten
Themen aus der Sicht der GROUP Business Software AG zum Zeitpunkt der Verdffentlichung
dar. Da GROUP Business Software AG auf sich andernde Marktanforderungen reagieren muss,
stellt dies keine Verpflichtung seitens der GROUP Business Software AG dar und GROUP kann
die Richtigkeit der hier dargelegten Informationen nach dem Zeitpunkt der Verdéffentlichung
nicht garantieren. Dieses Dokument dient nur zu Informationszwecken. Die GROUP Business
Software AG schliefdt fiir dieses Dokument jede Gewahrleistung aus, sei sie ausdriicklich oder
konkludent. Dies umfasst auch Qualitat, Ausfiihrung, Handelslblichkeit oder Eignung fiir einen
bestimmten Zweck. Alle in diesem Dokument aufgefiihrten Produkt- oder Firmennamen kénnen
geschitzte Marken ihrer jeweiligen Inhaber sein.

GROUP Business Software AG GROUP Business Software Corporation
MesseTurm 40 Wall Street, 33rd Floor

60308 Frankfurt / Germany New York, NY 10005 / USA

Phone: +49 69 789 8819-0 Phone: +1 212 995-2900

Fax: +49 69 789 8819-99 Fax: +1212995-2206

GROUP Business Software AG GROUP Business Software (UK) Ltd.
Ottostrasse 4 3 More London Riverside

76227 Karlsruhe / Germany London SE1 2RE / UK

Phone: +49 721 4901-0 Phone: +44 207 206 0001

Fax:  +497214901-199

info@de.gbs.com l i RD l I P
www.gbs.com
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